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2.SOBRE A AUTORA

Najua Samir Asad Ghani é doutoranda em Direito Constitucional pelo Instituto Brasileiro de
Ensino, Desenvolvimento e Pesquisa IDP/DF, mestre em Direito pelo IDP, pés-graduada em Direito
Digital e Compliance pelo Instituto Damasio de Direito e em Direito Processual e em Advocacia
Empresarial, Contratos, Responsabilidade Civil e Direito de Familia pelo IDP. Professora do Nucleo de

Pratica Juridica do Uniceub e do IDP.

Em sua pratica profissional, a autora se dedica a advocacia no Distrito Federal, além da
docéncia e da pesquisa académica. Ja publicou varios artigos em revistas especializadas sobre o tema

da sua publicagio.

Teve sua dissertagdo laureada com uma mengao honrosa entre as melhores dissertacdes do
ano de 2024 no IDP, sendo bolsista do programa Diogo Santana. A pesquisa, a qual tive a honra de

orientar, se debrucga sobre tema absolutamente atual e importante, pois centenas de pessoas tém sido
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vitimas de fraudes e golpes praticados com o uso de novas tecnologias, as quais, a par de facilitar nossas
vidas, criam incontaveis riscos aos usudrios. E a partir do intenso processo de virtualizacdo da vida
contemporanea, mesmo aqueles mais refratarios ao uso de tecnologia sio levados a utilizar cada vez
mais servicos digitais. Dai a necessidade de serem estabelecidos os contornos acerca da

responsabilidade em relagdo aos prejuizos sofridos pelas vitimas dessas fraudes.

3. RESENHA

0 livro “A responsabilidade civil nas fraudes bancarias eletrénicas: uma andlise
jurisprudencial” apresenta como principal objetivo da pesquisa analisar a aplicacio da
responsabilidade civil das institui¢Ges financeiras diante das fraudes eletronicas bancarias ocorridas
em ambientes digitais. A pesquisa busca verificar se hd um padrao decisorio nos tribunais brasileiros,
especialmente no Superior Tribunal de Justica (ST]) e no Tribunal de Justica do Distrito Federal e
Territérios (TJDFT), quanto a responsabilizacdo dos bancos nesses casos. Caso nio exista esse padrao,
o estudo pretende compreender como os tribunais tém decidido as acGes relacionadas as fraudes

digitais e quais critérios juridicos tém sido adotados.

Outro objetivo central é demonstrar a influéncia do avanco tecnoldgico e da popularizacdo
do acesso a internet na intensificacio dessas fraudes eletronicas. O estudo limita-se as fraudes
ocorridas em canais ndo presenciais e em que seja possivel imputar falha no dever de seguranca aos
bancos. A pesquisa também tem como propdsito comparar o tratamento da tematica na Unido
Europeia, especialmente no que se refere a legislacdo sobre seguranga nas transacoes financeiras
digitais. Dessa forma, o estudo examina as estratégias adotadas pelo bloco europeu para garantir maior
protecdo contra fraudes, com destaque para a aplicagdo da autenticacio forte prevista na Diretiva de

Servicos de Pagamentos 02 (PSD2).

Por fim, o trabalho visa a mapear os argumentos mais aceitos pelo Poder Judiciario na
responsabilizacdo dos bancos, além de oferecer uma visdo pratica e critica sobre o cendrio atual,
contribuindo para que institui¢des financeiras possam refor¢ar seus mecanismos de seguranca digital,
aprimorar os servigos oferecidos e melhor proteger os consumidores diante das novas formas de

fraude no ambiente virtual.

No primeiro capitulo, no qual a autora se propde a analisar os pressupostos da
responsabilidade civil e sua aplicabilidade as fraudes eletronicas bancarias, ela pontua que, com o
crescimento da sociedade de consumo e o avanco das tecnologias, a vulnerabilidade do consumidor foi
intensificada. A relacdo de consumo passou a ser marcada por um grande desequilibrio de poder, com
os fornecedores ocupando posi¢do dominante. A digitalizacdo dos servicos e o surgimento de novas
formas de consumo exigiram mudanc¢as nas estratégias das empresas, especialmente no setor

bancario. A modernizacdo dos servigos bancarios, ao mesmo tempo em que proporcionou maior
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praticidade e comodidade, também trouxe consigo novos riscos, como fraudes virtuais e ataques

cibernéticos.

Principalmente apés a pandemia da COVID-19, houve um uso ainda maior dos servigos
bancarios digitais, aumentando o nimero de golpes praticados e evidenciando a necessidade de as
instituicdes financeiras, para além de ofertarem servicos modernos e acessiveis, garantirem a
seguranca das operagdes, com o objetivo de proteger o consumidor nesse ambiente virtual. A
digitalizacdo ampliou as formas de vulnerabilidade do consumidor: técnica, juridica, fatica e
informacional. A auséncia de conhecimento especializado, de informac¢des adequadas ou de recursos
financeiros coloca o consumidor em desvantagem frente aos fornecedores, principalmente no
ambiente digital. Assim, refor¢a-se a importancia da aplicacdo do principio da vulnerabilidade previsto
no CDC, exigindo das institui¢des bancarias maior responsabilidade na prevencdo de fraudes

eletronicas e na protecdo integral dos direitos dos consumidores nesse novo contexto tecnolégico.

0 texto trata do risco da atividade bancaria e do correspondente dever de seguranca das
instituicdes financeiras, destacando que, por envolver operacdes sensiveis, essa atividade exige
padrdes elevados de seguranca. A violacao desse dever implica responsabilidade objetiva, conforme a
teoria do risco criado, que impde ao prestador de servi¢co o dever de indenizar independentemente de

culpa.

A atividade bancaria, por gerar lucros com base em recursos financeiros de terceiros, deve
garantir que seus servicos nao causem danos aos consumidores. Assim, o fornecedor é visto como
garantidor da seguranca da atividade que explora, respondendo pelos riscos inerentes ao servigo que
coloca no mercado. A Simula 479 do ST] confirma a responsabilidade objetiva das instituicGes
financeiras por fraudes e delitos praticados por terceiros, com base no fortuito interno, que integra o

risco da atividade bancaria.

Por fim, o texto ressalta que, embora as instituicdes bancarias nio tenham inovado em
relacdo ao tipo de servico oferecido, elas sdo pioneiras na forma como esses servigos sao prestados,
sobretudo no ambiente digital. Essa digitalizacdo exige que os bancos mantenham padrées de
seguranc¢a compativeis com a tecnologia disponivel no momento da prestagdo do servigo. Ao mesmo
tempo, espera-se que os consumidores também adotem boas praticas de seguranga, como a

atualizacao de seus dispositivos, para mitigar sua vulnerabilidade nas transa¢des bancarias digitais.

Ja no capitulo em que a autora faz uma analise do tratamento das fraudes na Unido Europeia,
a autora afirma que o modelo europeu serviu de referéncia pratica e eficiente na protecido das
transacgdes eletronicas. O texto analisa como a Unido Europeia (UE) tem tratado as fraudes eletronicas,
especialmente no setor financeiro, destacando que o modelo europeu serviu de base para a
autenticacdo de dois fatores adotada no Brasil. O foco principal é a introducio da chamada
“autenticacdo forte” pela Diretiva de Servicos de Pagamentos 02 (PSD2), criada para aumentar a

seguranca das transacdes eletronicas. A PSD2, ao revogar a PSD1, aprimorou as normas relacionadas
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aos servicos de pagamento, buscando oferecer maior protecao aos consumidores e reduzir os riscos

de fraudes no ambiente digital.

A Unido Europeia, como bloco econdmico, atua por meio de diversos instrumentos
legislativos, entre eles as diretivas, que obrigam os paises membros a atingirem determinados
resultados, mas permitem liberdade quanto a forma de implementagao. Inicialmente, a UE tentou
combater fraudes com recomendac¢des ndo vinculativas, como as de 1987, 1988 e 1997, voltadas a boa
conduta no uso de pagamentos eletronicos. No entanto, essas medidas geraram legislacdes nacionais

desiguais, o que levou a criacao das diretivas PSD1 e PSD2 com efeito obrigatério.

A PSD1 teve como objetivo principal unificar os sistemas de pagamento, incentivar a
inovacdo e aumentar a seguranga e transparéncia das operacoes. Ja a PSD2 respondeu aos avangos
tecnoldgicos e ao aumento das transacdes online, introduzindo novas categorias de servicos e o
conceito de autenticac¢io forte. Essa autenticacdo exige, para validar uma operagio, o uso de ao menos
dois elementos de seguranga distintos entre si: algo que o usudrio saiba (como senha), algo que possua

(como celular ou token) e algo que o identifique (como biometria), dificultando a acdo de fraudadores.

No Brasil, esse modelo inspirou o sistema de autenticacdo de dois fatores, adotado em
servigcos bancarios e digitais. A exigéncia de multiplas formas de verificacdo fortalece a protecdo do
consumidor contra fraudes. A préopria Microsoft apontou que essa medida pode evitar até 99,9% das
tentativas de invasdo. A adoc¢do da autenticacdo forte demonstra a preocupacao da Unido Europeia em
acompanhar as transformacodes tecnoldgicas, garantir a confidencialidade das informacgodes dos

usudrios e responsabilizar os prestadores de servigo pela seguranca das operagdes realizadas.

No ultimo capitulo, a autora faz uma farta pesquisa de jurisprudéncia no Superior Tribunal
de Justica e no Tribunal de Justica do Distrito Federal e Territdrios, entre 2015 e 2022. O objetivo foi
analisar como os tribunais tém aplicado a responsabilidade civil das institui¢oes financeiras diante das
fraudes ocorridas em ambientes digitais, especialmente em relacdo a caracterizagdo do fortuito

interno, que justifica a responsabilizacao objetiva dos bancos.

No STJ, foram encontrados apenas 17 acérdaos relevantes sobre o tema, o que demonstra a
escassez de decisdes de mérito. A jurisprudéncia da Corte é casuistica, ou seja, depende da analise
especifica de cada caso. Entre os tipos de fraudes analisadas estido: golpe do motoboy, fraudes com
cheques, falsificacdo de assinaturas, fraudes praticadas por funcionarios do banco, entre outros. O ST]
reconheceu a responsabilidade das institui¢des financeiras quando houve falha na prestagdo de
servigos, movimentagdes atipicas ndo bloqueadas ou auséncia de conferéncia de documentos.
Entretanto, em casos de culpa exclusiva da vitima ou fato de terceiro, a responsabilidade dos bancos

foi afastada.

No TJDFT, a pesquisa foi mais extensa, com analise de 763 acérddos das Turmas Recursais e
Turmas Civeis. Entre os golpes mais recorrentes estdo o golpe do motoboy, o boleto adulterado, o leilao
falso, a portabilidade fraudulenta de empréstimos, aplicagcdes via WhatsApp, e compra de bens via

redes sociais. Na maioria dos casos, foi reconhecido o fortuito interno bancario, com base na teoria do

149

revista.iberc.org.br



risco da atividade, diante da falha dos sistemas de seguranca dos bancos em prevenir as fraudes. Em
contrapartida, quando comprovada a negligéncia ou imprudéncia do consumidor, a responsabilidade

das instituicdes foi afastada.

A conclusdo é que a responsabilidade dos bancos tem sido amplamente reconhecida,
especialmente quando ha falha de seguranca, uso de dados sigilosos por criminosos, ou transag¢des
incompativeis com o perfil do cliente. As Turmas Recursais do TJDFT adotam posi¢do firme quanto a
necessidade de os bancos garantirem seguranca proporcional a inovagdo tecnoldgica que oferecem.
Entretanto, a conduta do consumidor também é analisada, e, quando ha descuido com senhas, cartoes
ou dados pessoais, a culpa exclusiva da vitima é reconhecida, eximindo a instituicdo financeira de

responsabilidade.

Diante do crescente cenario de digitalizacido dos servicos financeiros e da constante
sofisticacdo das praticas fraudulentas, a leitura deste livro se mostra ndo apenas atual, mas essencial.
A obra oferece uma andlise profunda, critica e bem fundamentada sobre a responsabilidade civil das
instituicdes bancarias frente as fraudes eletronicas, equilibrando teoria juridica e casos praticos de
forma clara e acessivel. Ao final da leitura, o leitor compreende nido apenas os limites e alcances da
responsabilizacdo das institui¢des financeiras, mas também o papel que o Judicidrio vem exercendo na

protecdo dos consumidores em um ambiente cada vez mais vulneravel.

Trata-se de uma contribuicdo relevante para o debate juridico contemporaneo,
especialmente no contexto em que o risco da atividade bancaria se choca com a fragilidade do
consumidor diante de mecanismos complexos e muitas vezes opacos. Mais do que uma analise juridica,
este livro provoca reflexdes sobre os deveres de seguranca, boa-fé e confianca nas relacdes contratuais
modernas. Encerrar esta leitura é, portanto, um convite a continua atualiza¢do e ao compromisso com

uma prestacdo de servigos bancarios mais transparente, segura e responsavel.

® @ Este artigo esta licenciado sob a licenca Creative Commons Atribuicdo-Ndo Comercial 4.0
Internacional (CC BY-NC 4.0). Para mais informacdes sobre os termos desta licenca, consulte:
https://creativecommons.org/licenses/by-nc/4.0/deed.pt

Recebido em: Como citar segundo a NBR 6023 /ABNT:
N/A. .

/ SAMPAIO, Marilia de Avila e Silva. Resenha do livro “A responsabilidade civil nas
Aprovado em: fraudes bancarias eletronicas”, de Najua Samir Asad Ghani (2024). Revista IBERC,
N/A. Belo Horizonte, v. 8, n. 3, p. 146-150, set./dez. 2025.

150

revista.iberc.org.br


https://creativecommons.org/licenses/by-nc/4.0/deed.pt

